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1. RESOLUCIÓN 
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2. LISTA DE DISTRIBUCIÓN DEL MANUAL 
 
 

DEPENDENCIA PUESTO 
Dirección General DGAC Director General. 

Subdirección Técnica-Operativa 
DGAC 
 

Subdirector Técnico-Operativo. 

Subdirección Administrativa DGAC 
 

Subdirector Administrativo. 

Gerencia de Recursos Humanos Gerente de Recursos Humanos 

Unidad de Planificación Coordinador de la Unidad de 
Planificación 
 

Biblioteca Técnica DGAC  
 

Encargado de Biblioteca. 

 
El presente Manual de Políticas de Usuario, es propiedad de la Dirección General de 
Aeronáutica Civil de la República de Guatemala, no puede ser copiado, reproducido, 
prestado o desechado, ni utilizado para propósito distinto para el cual fue 
específicamente creado, sin el consentimiento de la Dirección General de Aeronáutica 
Civil. 
 
Este manual debe mantenerse en lugar accesible para rápida consulta y debe 
promoverse su divulgación verbal y escrita entre el personal de la Dirección General 
de Aeronáutica Civil. 
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3. REGISTRO DE REVISIONES 
 

Se deberá mantener al día las revisiones colocando número de revisión, número de 
página revisada, descripción del tema revisado, fecha cuando se efectuó la revisión y 
el nombre de la persona que efectuó la revisión. 
 
El presente manual no es un instrumento rígido, por lo que debe registrar en la toda 
modificación en su estructura, por lo cual se solicita que todo error que se detecte o 
corrección que ayude a mejorar el mismo sea informado a la Unidad de Planificación 
de la Dirección General de Aeronáutica Civil en forma escrita para su estudio y 
actualización. 

 
No. Página revisada Descripción Fecha Persona 
1 4 Propiedad del manual 12/07/2021 Juan Carlos Vega 
2 6 Introducción 12/07/2021 Juan Carlos Vega 
3 9 Políticas de usuario 12/07/2021 Juan Carlos Vega 
4 10 Políticas de usuario 12/07/2021 Juan Carlos Vega 
5 11 Anexo 12/07/2021 Juan Carlos Vega 
6 12 Aprobación 12/07/2021 Juan Carlos Vega 
7 13 Final 12/07/2021 Juan Carlos Vega 
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4. PRESENTACIÓN 
 

El Manual de Políticas de usuario de la Unidad de Informática y Tecnología de la 
Dirección General de Aeronáutica Civil -DGAC- se elaboró de acuerdo con 
lineamientos técnicos establecidos en la metodología de Manuales Administrativos.  
Fue elaborado para dar cumplimiento a lo establecido en el Reglamento Orgánico 
Interno que ordena la elaboración de los Manuales de todas las Unidades 
Técnico/Administrativas descritas en la estructura de la Dirección General de 
Aeronáutica Civil -DGAC-.   
 
Con el objeto de tipificar las funciones y responsabilidades correspondientes a la 
Unidad de informática y Tecnología IT, de la Dirección General de Aeronáutica Civil se 
ha creado el presente manual de políticas de usuario que refleja la estructura, 
operación y procesos de esta unidad. El propósito de establecer un manual de 
políticas de usuario es el de evitar la duplicidad del esfuerzo, limitar conflictos de 
competencia y ayudar a la ejecución correcta de las labores, todo encaminado a crear 
una sólida cultura de servicio.  

 

5. INTRODUCCIÓN 
 

El propósito general del Manual de Políticas de Usuarios de la Unidad de Informática y 
Tecnología de la Dirección General de Aeronáutica Civil se basa en el establecimiento 
las políticas para la creación, modificación y baja de usuarios, así como las 
contraseñas, con el objeto de incrementar el nivel de seguridad de la información y 
hacer un correcto uso de los recursos informáticos de la institución. 
 
El presente manual está integrado por diferentes temas centrales, que a continuación 
se describen: aspectos generales, objetivos del manual, alcance, propósito, 
autorización, divulgación, revisión, actualización del manual y organigrama. Se 
describen las políticas para creación modificación y baja de cuentas de usuario en 
sistemas operativos y sistemas informáticos; también se incluyen las políticas de 
usuarios y contraseñas. 
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6. FILOSOFÍA INSTITUCIONAL 

6.1. MISIÓN DE LA DGAC 
 

La misión establecida por la autoridad aeronáutica indica que la Dirección General 
de Aeronáutica Civil es la institución responsable de: “Normar, Administrar, 
Fortalecer, Facilitar y Vigilar la prestación de los servicios aeroportuarios, de 
navegación y transporte aéreo, conforme a la legislación vigente y acuerdos 
internacionales ratificados por el Estado de Guatemala”. 

 

6.2. VISIÓN DE LA DGAC 
 

La visión establecida por la autoridad aeronáutica indica que la DGAC es la 
institución que persigue: “Ser líder regional en la Administración, Facilitación y 
Vigilancia de los servicios aeroportuarios, de navegación y transporte aéreo, 
elevando los estándares de calidad para seguridad de los usuarios nacionales e 
internacionales”. 

 
 

7. OBJETIVOS  

7.1. OBJETIVO PRINCIPAL DE LA DGAC 
 

Velar por el cumplimiento de la Ley de Aviación Civil, su Reglamento, las 
regulaciones de Aviación Civil Internacional y Nacional, los procedimientos de 
gestión administrativa y operacional, así como de seguridad establecidos para que 
la aviación civil se desarrolle dentro de un marco de máxima seguridad y 
facilitación. 

  

7.2. OBJETIVOS ESPECÍFICOS 
 

Aumentar la seguridad en las operaciones aeroportuarias, así como en la 
protección de bienes y personas. 
 
Lograr la aprobación y certificación por parte de la Dirección General de 
Aeronáutica Civil de las operaciones de las empresas aéreas que operan en la 
República de Guatemala. 
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8. ASPECTOS GENERALES  

8.1. OBJETIVO GENERAL 
 

Desarrollar políticas para los usuarios de la Dirección General de Aeronáutica Civil 
que permitan la adecuada administración de los sistemas informáticos empleando 
métodos de verificación de la identidad de cada empleado que haga uso de los 
recursos tecnológicos de la institución, para minimizar cualquier tipo de riesgo 
respecto a la seguridad informática y mantener niveles de confiabilidad, integridad 
y disponibilidad de la información. 
 

8.2. OBJETIVO ESPECÍFICO 
 

Determinar los modelos mínimos para la creación, modificación y baja de 
usuarios, para minimizar riesgos inherentes a la seguridad de la información 
dentro de la institución. 

 

8.3. ALCANCE 
 

El alcance de este manual tendrá cobertura en las siguientes Unidades Técnico-
Administrativas: Despacho Superior de la DGAC, Subdirección Administrativa, 
Subdirección Técnico-Operativa, Unidad de Informática y Tecnología, Gerencia de 
Recursos Humanos y Unidad de Auditoría. Además, servirá de consulta y 
aplicación para el personal interno y externo de la DGAC. 

 

8.4. PROPÓSITO 
 

Determinar y nombrar las distintas directrices de acción para los usuarios de la 
Dirección General de Aeronáutica Civil, que estén relacionados a la creación, 
modificación y baja de usuarios; que permita la administración y control de los 
accesos a la infraestructura tecnológica de la Dirección General de Aeronáutica 
Civil. 

 
 

9. POLÍTICAS   
 

Existe diversidad de necesidades de los empleados de la Dirección General de 
Aeronáutica Civil, debido a esto se vio en la necesidad de establecer políticas para la 
creación, modificación o baja de cuentas de usuario. Estas cuentas de usuario 
proporcionan acceso a datos o información que puede ser sensibles para la institución, 
por lo que es necesaria la implementación de las presentes políticas para minimizar 
riesgos inherentes de seguridad a la información. 
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9.1. POLÍTICAS DE USUARIO 
 
A continuación, se mencionan y detallan las políticas que se aplican en la 
Dirección General de Aeronáutica Civil. 

 
9.1.1. Políticas para creación de cuentas de usuario en equipo de cómputo 

local, dominio y sistemas informáticos 
 

a) Para la creación de usuario, debe realizarse la solicitud a la Unidad 
de Informática y Tecnología, por medio de formulario FORM-UIT-
012. Debe estar firmado por el usuario, así como contener firma y 
sello del jefe de la Unidad Administrativa a la cual pertenezca. 
También firma y sello de la Gerencia de Recursos Humanos o a 
quien este delegue. 

 
b) El único personal autorizado para la creación de cuentas de usuario 

será la jefatura de la Unidad Administrativa solicitante.  
 

c) El usuario interesado será el único responsable de llenar el 
formulario pertinente, así como de gestionar las firmas indicadas en 
el inciso a). 

 
d) El formulario deberá ser entregado a la Unidad de Informática y 

Tecnología quien luego de realizar la verificación del mismo 
procederá a realizar las configuraciones necesarias. 

 
e) La Unidad de Informática y Tecnología, podrá rechazar la recepción 

del formulario por falta de firmas, sellos o si el formulario no se lleno 
adecuadamente por el usuario. 

 
f) La Unidad de Informática y Tecnología, es el único con la facultad 

para crear cuentas de usuario en la infraestructura tecnológica de la 
institución. 

 
g) La Unidad de Informática y Tecnología, asignará el nombre de 

usuario que utilizará la persona interesada. 
 
 

9.1.2. Políticas para dar de baja una cuenta de usuario en equipo de 
cómputo local, dominio y sistemas informáticos 

 
• La máxima autoridad de la Gerencia de Recursos Humanos o a quien 

este delegue, será responsable de informar oportunamente y por escrito 
a la Unidad de Informática y Tecnología -UIT-, cuando se dé alguna 
baja de empleado (por despido, renuncia, jubilación, fallecimiento o 
algún otro), para poder proceder a verificar si el empleado de baja 
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cuenta con algún acceso a dominio o sistema informático, para que 
estos sean suspendidos. 
 

• La máxima autoridad de la unidad administrativa podrá en cualquier 
momento y cuando lo considere necesario, solicitar por escrito a la 
Unidad de Informática y Tecnología la baja de determinado usuario. 
 

• Es responsabilidad de la Unidad de Informática y Tecnología, aplicar la 
suspensión o cancelación de usuarios en el Dominio o sistema 
informático cuando este sea solicitado por escrito. 
 

• Esta política aplica de igual manera para Dirección Superior, Sub-
Direcciones y demás unidades administrativas u operativas de la 
institución. 

 
 

9.1.3. Políticas De Usuario Y Contraseña 
 

• Los empleados de la Dirección General de Aeronáutica Civil son los 
únicos responsables en la utilización de los recursos tecnológicos de la 
institución.  

 
• La contraseña es propiedad del usuario, por lo que nadie puede exigirle 

revelarlo, a excepción de orden judicial emitida por juez competente. 
 

• El usuario es quien tendrá la responsabilidad de salvaguardar la 
confidencialidad de sus contraseñas. Por lo que no debe compartirla, 
escribirla, transmitirla por medios electrónicos o cualquier otro. 
 

• La Unidad de Informática y Tecnología cuando considere pertinente, 
puede en cualquier momento y sin previo aviso, deshabilitar la cuenta 
de cualquier usuario de la institución. 
 

• La cuenta de usuario debe estar protegida mediante contraseña, y 
cumplir con las características establecidas por el dominio de la 
institución. 
 

• El usuario puede en cualquier momento realizar cambio de contraseña, 
utilizando para ello, las herramientas de Sistema Operativo o aplicativo 
si las tuviere, de ser necesario puede solicitar soporte técnico a la 
Unidad de Informática y Tecnología. 
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10.   ANEXO 
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1. REVISIÓN Y ACEPTACIÓN DE LA UNIDAD DE INFORMÁTICA Y TECNOLOGÍA 
 

ELABORADO POR: 
 
Juan Carlos Vega 
Técnico Profesional III 
Unidad de Informática y Tecnología 
 
ESTRUCTURADO POR: 
 
Christian Galindo 
Unidad de Planificación. 
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